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Acord pel qual s’aprova la normativa de votacié en urna
electronica

FETS | FONAMENTS DE DRET

1.- L'article 101 dels Estatuts de la Universitat Politécnica de Catalunya aprovats per
acord de govern 43/2012, de 29 de maig, de la Generalitat de Catalunya estableix el
seguent:

“En el marc de la normativa vigent i aquests Estatuts, el Claustre Universitari a
proposta del Consell de Govern aprova el Reglament electoral de la Universitat,
aplicable en les eleccions dels membres electius dels organs col-legiats i, si escau, els
organs unipersonals que estableix larticle 49 d’aquests Estatuts”.

Aquest reglament regula totes les situacions de la seva competencia no previstes en
aquests Estatuts.

A la vista d’aquest article, d’'una banda, la normativa objecte d’aquest acord s’ha
d’interpretar com una part del Reglament electoral que, per la seva singularitat, es
regula de forma independent, i, d’altra banda, la seva aprovacié correspon als organs
previstos en el mateix.

Per tot I'anterior, es proposa el seglent:

ACORD

UNIC.- Aprovar la Normativa de votacié en urna electronica que s’acompanya com
annex.

Barcelona, 20 de desembre de 2016



Normativa de votacio en urna electronica

Seccio |. Disposicions generals
Article 1. Votacio en urna electronica

El procediment de votacio en urna electronica consisteix en emetre un vot des de
qualsevol ordinador connectat a Internet fins a una urna digital ubicada en un recinte
protegit.

El procediment de votacié en urna electronica es regira per I'establert en la segiient
normativa i pel Reglament Electoral.

Article 2. Ambit d’aplicacié

Aquesta normativa regula la votacié en urna electronica en els processos electorals
seguents:

e Eleccions d’drgans col-legiats i unipersonals de les unitats académiques
e Eleccions al Claustre Universitari

Article 3. Principis i garanties de la votacio en urna electronica

1. El sistema de votacio en urna electronica de la Universitat Politécnica de Catalunya
garanteix que el sufragi és universal, lliure, igual, directe i secret. Es basa en els
principis i garanties seguents:

a) Principis en relacié amb el caracter secret del sufragi:

1. La votacié en urna electronica s'organitza de manera que es pugui excloure
en qualsevol fase dels procés de votacié i, en particular en I'autenticacio de
I'elector, tot alldo que posi en perill el secret de vot.

2.El sistema de votacidé en urna electronica garanteix que els vots introduits a
l'urna i els vots comptats sén, i es mantenen, anonims, i que no és possible
reconstruir el vincle entre el vot i el votant.

3.S'estableixen les mesures necessaries per tal d'assegurar que la informacié
necessaria durant el procés electronic no pot ser usada per trencar el secret de
vot.

b) Garanties de transparéncia:

1.La Universitat informa del sistema de votacié en urna electronica a la
comunitat universitaria i del seu Us per tal d’establir confianca en el seu Us.

2.Aquesta informacié és publicament disponible a la seu electoral electronica.
c) Garanties de verificabilitat i responsabilitat del sistema:

1.Els components del sistema de votacio en urna electronica sén coneguts pels
responsables de la votacié amb la finalitat de comprovacié i certificacio.



2.Abans de la posta en marxa del sistema de vot electronic i en les seves
modificacions es verifica el correcte funcionament i que s'han adoptat les
mesures de seguretat necessaries.

d) Garanties de fiabilitat i seguretat del sistema:

1. El secretari o secretaria general vetlla per la fiabilitat i seguretat del sistema
de vot electronic. En qualsevol cas, aquest sistema ha de poder ser auditat per
tercers.

2.S'adopten les mesures necessaries per evitar el frau o intervencions
desautoritzades que puguin afectar al sistema durant el procés de votacié
sencer.

3.Abans de qualsevol votacio electronica cal comprovar que el sistema de vot
electronic opera correctament.

4.S'adopten les mesures per conservar la disponibilitat del sistema de votacio
electronica durant el procés de vot i de resisténcia al funcionament defectuds,
avaries o atacs de denegacié de servei.

5.Només les persones designades pels responsables de la votacié poden tenir
acceés a la infraestructura central, els servidors i les dades d'elecci6. Les
activitat técniques critiques es fan per equips de com a minim dues persones i
aquestes operacions es fan fora de periodes d'eleccio.

6.Mentre la urna estigui oberta, qualsevol intervencio autoritzada que afecti al
sistema es fa per equips com a minim de dues persones, se'n fa un informe, i
son controlats per representants de l'autoritat electoral.

7.El sistema de vot electronic manté la disponibilitat i integritat dels vots. També
manté la confidencialitat dels vots i els manté impermeabilitzats fins el procés
de recompte. Si s'emmagatzema o es comunica a fora d'ambients controlats,
els vots s'encripten.

8.Els vots i la informacié de votants roman impermeabilitzats mentre les dades
estiguin d'una manera que puguin ser associats. La informacio d'autenticacié
esta separada de la decisié del votant en una fase predefinida en I'eleccio.

Article 4. Informacio sobre el procés de votacio

En els processos electorals que s'organitzen amb votacio electronica, a més de
promoure la participacio, es déna informacié sobre el sistema de votacio, el
procediment i les mesures de seguretat aplicades i com seran tractades les seves
dades.

Article 5. Requisits del sistema de votacié en urna electronica

1. Només la persona que ha emés el vot pot coneixer el seu contingut. En la fase
d'emissio del vot els sistema d'emmagatzematge dels vots emesos no poden ser
accedit, per consulta o alteracio, des de xarxes externes de caracter public o xarxes
internes. Ningu no pot conéixer el contingut del vot d'una persona ni tampoc per
mitjancant processos d'explotacié de la informacio a partir de I'exportacié de bases de



dades o la copia d'aquesta informacio a altres ubicacions que permetin un accés fora
dels canals habituals d'explotacié de la informacio. S'apliquen les mesures de
seguretat en relacioé als usuaris d'aplicacions informatiques relacionades amb
I'explotacio de dades i del personal técnic o administradors del sistema que puguin
tenir relacié amb els servidors i infraestructures técniques de suport al procés de
votacié electronica.

2. Els vots en urna electronica s'han de conservar de forma que no coincideixi amb
I'ordre en qué han estat emesos els vots.

3. La informacio sobre els vots no és accessible fins que no finalitzi el termini de
votacid del conjunt del procés electoral. La informacio esta convenientment custodiada
fins que els sistemes d'escrutini comencen a comptabilitzar els vots rebuts.

4. S'estableixen mesures de seguretat per al transport de la informaci6 des dels
dispositius fins als sistemes d'escrutini o de consolidacio de resultats tant si el
transport es basa en xarxes de telecomunicacions, com en el trasllat fisic de
dispositius d'emmagatzemament. S'utilitzen mecanisme d'encriptacié segura.

5. Als efectes de salvaguardar la no-alteracio de la informacio en els processos
d'escrutini i de controlar errades informatiques es lliura als votants un comprovant del
seu vot, que actua de resguard del vot exercit i es publica una llista amb els codis
alfanumeérics assignats a cada votant en el moment de la votacié per permetre-li
comprovar que el seu vot ha estat registrat. Aquest comprovant en cap cas ha de
deixar deduir el contingut del vot. El responsable del tractament de les dades
personals ha de salvaguardar la informacié emmagatzemada i el suports que la
contenen (copies de seguretat, per exemple), i garantir que nomeés pot accedir a
aquesta informacio la persona a la que correspon el vot emeés.

Article 6. Pantalla de votacio

1.Les eleccions amb votacio electronica es fan per votacié mitjangant una pantalla de
votacio.

2. La pantalla de votacié ha d’especificar:
El procés electora a qué correspon.
El nombre maxim de candidats o candidates que es poden votar.

Els cognoms i el nom de tots els candidats o candidates proclamats en els
terminis previstos reglamentariament, d’acord amb l'ordre de presentacio i, en
el cas de les candidatures col-lectives, amb I'ordenaci6 interna presentada per
la candidatura.

3. Es pot afegir la denominacié de la candidatura i tota la informacié rellevant a la
capgcalera de la candidatura o al costat dels cognoms i el nom del candidat o
candidata, d’acord amb el que s’especifica a I'article 39.5 del Reglament Electoral.

4. En les pantalles de votacié, I'elector trobara la relacié de les candidatures
proclamades aixi com l'opcio de votar en blanc. En el cas que un mateix elector hagi
de votar a més d'una eleccio o dins d'una mateixa eleccié en més d'una circumscripcio,
haura de trobar clarament indicat en quina eleccio esta exercint el vot. Caldra procurar



que els candidats apareguin en una sola pantalla i, cas de no ser possible, una
indicaci6 clara de I'existéncia de més pantalles.

5. Cas que I'elector no hagi seleccionat cap opcio, la pantalla de votacio ha d'emetre
un missatge recordant que cal que I'elector esculli alguna de les opcions presentades.

Article 7. Mesa d'Administracio

La Junta Electoral d'Universitat podra constituir una Mesa d'Administracio per a
resoldre les incidéncies técniques o administratives que es puguin produir durant els
processos electorals en els quals es produeixi votacié amb urna electronica, en la que
hi col-laborara un equip de suport técnic que assessorara en aspectes tecnologics.

Seccio Il. Meses electorals

Article 8. Composicio i designacio de les meses electoral per a la
votacio electronica

1. Les meses electorals estan formades per un president o presidenta i nou vocals

2. Els deu membres de la mesa electoral son designats per sorteig public, entre els
electors i electores que han d’emetre el vot a les eleccions convocades. S6n nomenats
pel secretari o secretaria de la unitat académica corresponent, o el secretari o
secretaria general en el cas de les eleccions dels representants al Claustre
Universitari.

3. La composicio de les meses es fa d’acord amb els criteris establerts per la Junta
Electoral d’Universitat.

4. La designacié com a membre de la mesa electoral s’ha de comunicar als seus
integrants i s’ha de publicar en la pagina web informativa del procés electoral.

5. La condicié de membre d’'una mesa electoral excusa de les tasques docents,
discents i administratives durant el desenvolupament de les seves funcions.

6. En els processos electorals en qué ha de celebrar-se una segona volta, cal tornar a
formar la mesa electorals per a la segona volta. La convocatoria de 'eleccio
corresponent ha de preveure els requisits de formacié de la mesa en segona volta.

Article 9. Constitucié de meses electorals per a la votacio amb urna
electronica

1. La mesa es constitueix sempre en preséncia d’un president o president i com a
minim quatre vocals. Poden assistir a la integritat de 'acte de constitucié de la mesa
els interventors i interventores i els membres de la Mesa d'Administracié que siguin
necessaris.

2. Per constituir la mesa electoral cal un minim de cinc membres. Cas de no ser
present el president en el moment de la constitucid, es designara per sorteig un nou
president de entre els o les vocals presents en el moment de la constitucio.



2. La mesa electoral es constitueix com a minim vint-i-quatre hores abans de l'inici del
periode de votacid. En aquesta reunié de constitucio, els membres de la mesa rebran
les instruccions corresponents del secretari o secretaria responsable del procés
electoral per tal d’'organitzar el procés de votacio.

4. Formar part de les meses electorals i intervenir-hi efectivament és un deure de tots
els membres de la comunitat universitaria. Per una causa justificada es pot al-legar
una excusa davant la Junta Electoral d’'Universitat o la Junta Electoral d’unitat
corresponent, cosa que s’ha de fer amb la maxima antelacié possible a les votacions.
L’incompliment injustificat d’aquest deure pot donar lloc a les responsabilitats
disciplinaries i administratives previstes a 'ordenament juridic.

5. En el suposit que sigui impossible constituir la mesa electoral per I'abséncia del
minim de cinc membres establert, aquells que s’han personat a I'acte de constitucié
han de subscriure una declaraci6 dels fets i, immediatament, han de comunicar
aquesta circumstancia al secretari o secretaria responsable del procés electoral
corresponent. Aquest pot designar nous membres de la mesa electoral i convocar-la
de nou per tal de constituir-la.

6. En el moment de la constitucioé de la mesa electoral, el el president o la presidenta
iniciara el sistema de votacio electronica, el qual genera dues claus criptografiques, la
de codificacid/xifrar i la desxifradora.

7. La clau desxifradora es divideix en fraccions i es distribueix entre els membres
presents de la mesa electoral electronica. Aquestes fraccions es fan secretes
codificant-les amb els certificats digitals de cadascun dels membres.

8. Un cop s’hagin distribuit les claus desxifradores, es procedira a publicar I'elecié per
tal de que aquesta pugui comencar de forma automatica a I'hora establerta a la
convocatoria.

Seccio lll, Votacio i escrutini amb urna electronica

Article 10. Circumscripcio i mesa electoral de votacio electronica

Als processos electorals amb votacié electronica, la totalitat del cens electoral
s’assigna a una unic sector electoral, que comptara amb una Unica mesa electoral.

Article 11. Desenvolupament de la votacio

1. El vot s’emetra des de qualsevol ordinador connectat a Internet. Per tal de garantir
la privacitat del vot, es recomana que el secretari o secretaria responsable de la
votacio habiliti una o varies cabines electroniques, la ubicacio de la qual o les quals,
s’especificara en la seu electoral electronica.

2. La convocatoria fixa el periode de votacié. Si no hi ha aquesta previsio, la votacié
electronica tindra una durada de 72 hores en dies habils, i comencgara a les 10 hores
del primer dia de votacio.



Article 12. Procediment de votacio

1. L’6rgan electoral encarregat de supervisar el procés de votacié (Junta Electoral
d’Universitat o junta electoral d’unitat) validara el contingut i estructura de la pantalla o
pantalles de votacio.

2. En el cas que una candidatura sigui col-lectiva, sempre s’ha de considerar llista
oberta, és a dir, els electors o electores no estan obligats a donar el seu vot a tots els
membres de la candidatura.

3. Cada elector o electora pot votar un nombre de candidats o candidates no superior
al setanta per cent arrodonit per excés del nombre de representants que s’ha d’elegir.

4. El sistema d'identificacié i autenticacié dels electors amb dret a vot sera mitjangant
els certificats electronics reconeguts admesos en el procés i, en tot cas, amb el
certificat digital del carnet de la UPC i el DNI-e i, amb caracter subsidiari, identificant-
se préviament amb el nom d’usuari i contrasenya de la intranet UPC.

5. Una vegada realitzada I'opcié de vot, caldra prémer el boté corresponent i a
continuacié es mostrara la candidatura o candidatures escollides i se li sol-licitara la
confirmacio de I'opcié escollida. En el cas de no confirmar-la, I'elector o electora tindra
la possibilitat de realitzar una nova seleccio.

6. Una vegada confirmada I'opcié de vot, s’ha de codificar el vot amb la clau de
codificacié/xifrar. Seguidament, s’ha de signar el vot amb el certificat digital de I'elector
o I'electora i s’ha de remetre a 'urna digital.

7. El programari electoral ha de permetre a I'electorat votar diverses vegades,
considerant-se com a valid I'tltim vot emes.

8. Una vegada finalitzat el processament del vot, es donara opcié a imprimir o desar
un rebut amb un codi de control, que permetra comprovar a I'elector o I'electora que el
seu vot ha estat emés i emprat en I'escrutini.

Article 13. Escrutini

1. Acabades les votacions electroniques, els membres de la Mesa electoral electronica
es reuniran en el lloc i data que s’estableixin a la convocatoria per realitzar I'escrutini,
amb la preséncia del secretari o secretaria responsable de I'eleccid. Poden assistir a la
integritat de I'acte d’escrutini els interventors i interventores i els membres de la Mesa
d'Administracid que siguin necessaris.

2. Els membres de la mesa electoral procediran a reconstruir la clau desxifradora,
descodificar els vots i iniciar I'escrutini. En tot cas, sera necessaria per a la
reconstruccio de la clau la preséncia d’'un minim de tres membres de la mesa electoral
electronica.

3. Cadascu dels membres de la Mesa electoral electronica, aportara la fraccio de la
clau desxifradora que li correspon i la descodificara amb el seu certificat digital. Aixi es
reconstruira la clau esmentada que permetra interpretar el contingut dels vots
electronics. A continuacid, s’iniciara I'escrutini electronic.



4. El procés de descodificacio dels vots s’ha de portar a terme aplicant una técnica que
impedeixi coneixer la identitat dels votants.

Article 14. Custodia dels vots electronics

1. Un cop finalitzat I'escrutini, i fins la destruccié de la clau desxifradora i dels vots
electronics dipositats a I'urna electronica, la Mesa electoral electronica procedira a
I'acte de custodia de la clau desxifradora i dels vots electronics dipositats en I'urna
electronica, d’acord amb el procediment seguent:

2. Cada membre de la mesa electoral introduira en un sobre la targeta amb la seva
clau criptografica, i en un sobre separat els codis PIN i PUK de la targeta. Tots els
sobres hauran d’estar degudament tancats i firmats de forma manuscrita.

3. Es desara en un suport informatic la llista de vots electronics xifrats i signats per les
electores i pels electors.

4. Tots els sobres de tots els membres de la Mesa, la copia de la base de dades i la
informacié generada durant el procés electoral que garanteix que els vots emesos no
han estat alterats, es desaran sota la custddia del secretari o secretaria responsable
del proceés electoral.

Article 15. Destruccio dels vots electronics i les clau desxifradores

1. Una vegada transcorregut el termini de quatre mesos des de la proclamacio dels
representats electes, I'érgan electoral encarregat de supervisar el procés electoral
procedira a la destruccio, tant de la clau desxifradora que permet obrir 'urna electoral,
com dels vots electronics dipositats a I'urna electronica.

2. No es podran destruir els vots electronics que han estat objecte d'impugnacio,
reclamacio o dubte, ni, per tant, la clau desxifradora. Aquesta i els vots electronics es
custodiaran i conservaran fins que finalitzi el procediment corresponent.

Seccio |V. Incidéncies técniques

Article 16. Incidéncies durant el procediment de votacié electronica.

1. Si per causes de forga major o per qualsevol incidéncia técnica no és possible iniciar
I'acte de la votacié o de I'escrutini, o s’interrompen una vegada iniciats, I'drgan
electoral encarregat de supervisar el procés electoral, en funcié de la duracio i
naturalesa de la causa o incidéncia i d’altres circumstancies, podra adoptar qualsevol
de les solucions seguents:

a) Acordar que la votacio es porti a terme pel sistema tradicional, indicant els
terminis pertinents i altres qlestions que s’estimi oportunes.

b) Prorrogar la duracié del periode de la votacié electronica pel temps que estimi
convenient.

c) Suspendre la votacié o I'escrutini.

d) Qualsevol altra que consideri convenient.



En cas s’opti pels supdsits a) o ¢) i quan algun elector o alguna electora hagi votat
electronicament, la junta electoral podra acordar I'extraccio dels vots emesos de 'urna
electronica per a la destruccié d’aquests i de les claus criptografiques. En aquest cas,
I'electorat esmentat tornara a exercir el seu dret de sufragi pel sistema i en la data que
s’acordi.

2. Si'anomalia comporta el reemplagament de qualsevol dels ordinadors que
conformen el sistema informatic electoral, la Mesa electoral electronica, previ acord de
I'drgan electoral encarregat de supervisar el procés electoral, podra ordenar la seva
reposicio. Si aquesta reposiciéo comporta I'extraccio dels vots electronics
emmagatzemats en 'urna, es procedira a la destruccié d’aquests i de les claus
criptografiques.

3. Si el que s’ha de reemplacar és I'urna electronica, la Mesa electoral electronica
decidira quan efectuar 'operacio d’extraccié dels vots electronics emmagatzemats en
'urna per a la destruccié d’aquests i de les claus criptografiques.

4. El president o la presidenta de la mesa electoral comunicara la mesura acordada
per I'drgan electoral encarregat de supervisar el procés electoral per tal que s’informi a
I'electorat afectat, en cas que la incidéncia técnica impedeixi publicar-la a la seu
electoral electronica. Les incidéncies sorgides al llarg del procediment i les mesures de
resolucio adoptades es faran constar en acta.

Disposicio derogatoria

Queda derogada la disposicio addicional quarta del Reglament Electoral.
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